HET HOGELAND

Schriftelijke vraag/vragen

cf. art. 32 Reglement van Orde gemeenteraad het Hogeland

Datum: 03-11-2025
Vragensteller: Jakob de Vries
Fractie: CDA Het Hogeland
Onderwerp: Datalek Omrin

Voor de procedure bij het indienen/beantwoorden van schriftelijke vragen zie document ‘Procedure schriftelijke vragen’ in de map

‘Afspraken en spelregels’ (in iBabs).

Toelichting/inleiding

Via de media hebben wij vernomen dat er bij een Omrin een cyberaanval is geweest. De kans bestaat dat

persoonsgegevens onbedoeld toegankelijk zijn geworden voor onbevoegden.

Vraag/vragen

1.

Wanneer is het college van het datalek op de hoogte gebracht en waarom heeft u de raad
hierover nog niet actief geinformeerd?

Het datalek is ontdekt op 12 oktober; Omrin heeft de aandeelhouders op 15 oktober voor
het eerst hierover geinformeerd.

Kan het college garanderen dat alle gegevens over het aantal ophaal beurten en het aantal
opgehaalde kilogrammen huisvuil bij onze inwoners na deze hack nog klopt en dat de
aanwezige data voor 100% betrouwbaar is?

Omrin heeft onderzoek laten doen door cybersecuritybedrijf FOX-it. Het onderzoek wijst uit
dat het onwaarschijnlijk is dat er categorieén van persoonsgegevens van inwoners van Het
Hogeland geraakt door het datalek.

Zijn er ook BSN nummers van inwoners gelekt? En is het ook noodzakelijk dat
partijen/bedrijven, zoals Omrin, beschikken over BSN nummers en deze registreren?
Omrin heeft aangegeven dat het BSN van inwoners van HHL niet verwerkt. Het verwerken
van het BSN is uitsluitend toegestaan als dit legitiem is op grond van de Wet algemene
bepalingen burgerservicenummer.

Was de ICT beveiliging van Omrin wel op orde? En zo ja, waarom kon het dan toch zo ver
komen? (als de info klopt)

Het rapport van het externe bureau dat onderzoek verricht bij Omrin naar de aanval wordt
afgewacht alvorens een besluit te nemen over vervolgstappen.
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5. Wie draait er voor de eventuele kosten op? Is dat het bedrijf die de ICT beveiliging doet bij
Omrin of zijn dit de aangesloten gemeenten?
Naar verwachting wordt dit in de eerstvolgende aandeelhoudersvergadering besproken.

6. Hoe wordt in het vervolg dit soort lekken voorkomen en welke maatregelen worden
daarvoor genomen?
Het rapport van het externe bureau dat onderzoek verricht bij Omrin naar de aanval wordt
afgewacht alvorens een besluit te nemen over vervolgstappen.

7. Geeft dit voorval aanleiding om ook bij andere organen waar de gemeente gegevens van
inwoners deelt te onderzoeken of hier de ICT veiligheid wel op orde is?
Het is een afweging voor de inzet van middelen (tijd, geld en mensen) in relatie tot de te
verwachten mate van risico bij de verwerking van persoonsgegevens welke organisatie
wanneer onderwerp is van een IV&P audit.

8. Hoe ziet het herstelprogramma er uit en wanneer is alles afgerond?
Het rapport van het externe bureau dat onderzoek verricht bij Omrin naar de aanval wordt
afgewacht alvorens een besluit te nemen over vervolgstappen.

Vanuit Omrin hebben we een mail met nadere informatie ontvangen. Deze voegen we bij.
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