GemeenteBelangen

Schriftelijke vragen

Datum: | 2 november 2025

Vragensteller: Erwin Venema

Fractie: Gemeente Belangen Het Hogeland
Onderwerp: Datalek Omrin

Toelichting/inleiding

Omrin, de afvalverwerker die samenwerkt met 0.a. de gemeenten Het Hogeland, Eemsdelta, Westerwolde en
Pekela, is getroffen door een ransomeware aanval. De namen, adressen en BSN van inwoners van
Schiermonnikoog en van eigenaren van recreatiewoningen op het eiland zijn in handen gekomen van hackers bij
een cyberaanval op afvalverwerker Omrin. Nog onduidelijk is wat de gevolgen voor onze inwoners zijn.

Vragen

Naar aanleiding van het bovenstaande stel ik op grond van art. 32 van het Reglement van orde van de
gemeenteraad namens mijn fractie de volgende vragen aan het college van burgemeester en wethouders:

1. Welke specifieke categorieén persoonsgegevens (bijvoorbeeld namen, adressen, bankgegevens,
afvalgegevens) van inwoners van Het Hogeland zijn bij het datalek van Omrin, ontdekt op 13 oktober 2025,
mogelijk in handen gevallen van de hackers?

Omrin heeft onderzoek laten doen door cybersecuritybedrijf FOX-it. Het onderzoek wijst uit dat het
onwaarschijnlijk is dat er categorieén van persoonsgegevens van inwoners van Het Hogeland geraakt door het
datalek.

2. Welke concrete maatregelen heeft Omrin onmiddellijk na ontdekking getroffen om verdere datalekken te
voorkomen en getroffen systemen te isoleren?
Omrin zegt dat de getroffen systemen offline zijn gehaald.

3.

Welke specifieke risico’s (zoals identiteitsfraude, phishing of financiéle schade) lopen inwoners van Het Hogeland
als gevolg van het datalek bij Omrin?

Omrin heeft onderzoek laten doen door cybersecuritybedrijf FOX-it. Het onderzoek wijst uit dat het
onwaarschijnlijk is dat er categorieén van persoonsgegevens van inwoners van Het Hogeland geraakt door het
datalek.

4a. Welke concrete stappen adviseert de gemeente inwoners om deze risico’s te beperken (bijvoorbeeld
wachtwoorden wijzigen, bankrekeningen monitoren, melden bij Fraudehelpdesk)?

Het verdient altijd aanbeveling om wachtwoorden regelmatig te wijzigen.

Omrin heeft onderzoek laten doen door cybersecuritybedrijf FOX-it. Het onderzoek wijst uit dat het
onwaarschijnlijk is dat er categorieén van persoonsgegevens van inwoners van Het Hogeland geraakt door het
datalek.

4b Kan het college aangeven op welke wijze inwoners tijdig en rechtstreeks worden geinformeerd, zodat zij niet
afhankelijk zijn van berichtgeving via RTV Noord of het Dagblad van het Noorden?
Er is middels de gemeentelijke website en middels social media over de aanval en het datalek gecommuniceerd.

5. Zijn de problemen bij Omrin volledig opgelost en hoe wordt herhaling voorkomen?
Dat is onderwerp van onderzoek door Omrin zelf.



6. Wordt er een onafhankelijke audit uitgevoerd en zo nee, waarom niet?
Het rapport van het externe bureau dat onderzoek verricht bij Omrin naar de aanval wordt afgewacht alvorens
een besluit te nemen over vervolgstappen.

Vanuit Omrin hebben we een mail met nadere informatie ontvangen. Deze voegen we bij.



