Bijlage 1: werkzaamheden informatiebeveiligingsfunctionaris en ondersteuner

Werkzaamheden

Ondersteuning

IBF

Optreden als informatiebeveiligingsadviseur (voor het
management) bij nieuwe ICT-voorzieningen en bij
ingrijpende veranderingen in de ICT-infrastructuur.

Adviseren van het (lijn)management bij de uitwerking van
het informatiebeveiligingsbeleid in
informatiebeveiligingsplannen voor hun
verantwoordelijkheidsgebieden, en bij de implementatie
van deze plannen mede in relatie tot Suwinet, BRP,
reisdocumenten, BAG.

Initiéren of laten uitvoeren van periodieke
beveiligingsaudits, penetratietesten, risico-,
afhankelijkheids- en kwetsbaarheidsanalyses.

Codrdineren en adviseren bij beveiligingsincidenten en zo
nodig optreden bij calamiteiten.

Opzetten en initiéren van (periodieke)
informatiebeveiligingsbewustzijn programma’s en adviseren
over voorlichting en training van gebruikers in het correct
omgaan met informatie(systemen).

Projecten leiden die als doel hebben
beveiligingsmaatregelen te implementeren of de kwaliteit
van de beveiliging op langere termijn te handhaven en
waar nodig te verbeteren.

Controleren van de werking en naleving van het
informatiebeveiligingsbeleid en daaruit voortvloeiende
maatregelen zodanig dat minimaal wordt voldaan aan
wettelijke maatstaven.

Periodiek rapporteren van beveiligingsincidenten en de
afhandeling daarvan aan de portefeuillehouder.

De gemeente vertegenwoordigen in externe overleggremia.

Rapportages op het gebied van de beveiliging schrijven
en/of (laten) beoordelen.

Rapporteren over de status van de informatiebeveiliging
(organisatiebreed) aan het hoogste management en
voorstellen doen ter verbetering op het gebied van
beveiliging.

Het beheer voeren over het Information Security
Information System (ISMS)

Het initiéren en voorzitten van een structureel
informatiebeveiligingsoverleg.
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